FROKEC-KU

Garantia Calitatii Sistemelor EHR - EuroRec EHR Quality Seal

A doua versiune a Setului de Criterii de Calitate EuroRec EHR Quality Seal

2010-2011 a fost lansata cu ocazia Conferintei Anuale a Societatii Irlandeze de

EuroReC + |
Informatica Medicala ce a avut loc in Dublin, 17 Noiembrie 2009. f

Obiectivul principal al Garantiei EuroRec il constituie initierea unui proces de armonizare a

sistemelor EHR care sa permita interoperabilitatea cros-frontaliera a acestor sisteme.

Actualul set de 50 de criterii descrie cerinte functionale minimale acoperind diverse domenii:
enunturi generice vizand integritatea datelor medicale, gestiunea accesului si securitatii

sistemelor, cerinte functionale de baza privind medicatia, gestiunea datelor medicale, etc.

Garantia EuroRec nu a fost proiectata cu intentia de a Tnlocui sistemele de certificare existente.
Tn acest stadiu, ea ar trebui vdzutd ca un mecanism de evitare a re-certificirii sistemelor EHR (ex.
sisteme deja certificate de alte organisme din spatiul Comunitar utilizdnd criterii compatibile

celor EuroRec).

Mentiunea privind certificarea prin acest mecanism va putea fi cuprinsa in documentatia

produselor de tip EHR cu titulatura: EuroRec EHR Quality Seal.

© Asociatia Prorec Romania - www.prorec.ro Bucuresti 8.12.2009



ID*

GS001512.1

GS001519.3

GS001523.2

GS001531.1

GS001537.1

GS5001538.1

GS5001539.1

GS001544.3

GS001550.6

GS001559.1

GS001573.1

GS001577.2

GS5001579.2

GS001590.2

G5001593.2

G5001594.2

GS001595.1

G5001598.1

GS001610.2

GS001611.1

GS001638.1

Enunt Oblig. Grad**

Sistemul permite stabilirea unei legdturi intre un rol si un utilizator. Da 5

Sistemul memoreaza informatii-cheie de identificare pentru fiecare DES, cel putin b s
a

numele, prenumele, sexul, data nasterii..

Sistemul permite captura tuturor datelor demografice ale pacientului necesare b s
a

pentru a satisface cerintele legislative si reglementarile in vigoare.

Sistemul afiseaza toate problemele curente asociate unui pacient. Da 5

Fiecare versiune a unei informatii medicale are asociate data si timpul la care a 5 s
a

fost inregistrata.

Fiecare versiune a unei informatii medicale are asociat un utilizator responsabil de 5 s
a

inregistrarea efectivd a datelor.

Fiecare actualizare a unei informatii medicale va conduce la o0 noua versiune a 5 s
a

acelei informatii medicale.

Sistemul permite utilizatorului sa foloseasca liste codificate de termeni medicali. Da 5

Sistemul prezinta lista cu medicatia curenta asociata unui pacient. Da 5

Sistemul prezinta istoricul medicatiei asociat unui pacient. Da 5

Lista cu medicatia curenta poate fi tiparita. Da 5

Sistemul ofera o listd codificata a produselor medicamentoase. Da 5

Fiecare versiune a unei informatii medicale are un statut de activitate, de exemplu b s
a

activ sau curent, inactiv, istoric sau trecut, complet, intrerupt, arhivat.

Sistemul prezinta o lista a alergenilor ce au un statut activ. Da 5

Rezultatul stergerii unei informatii medicale este o noua versiune a acelei b s
a

informatii medicale avand un statut de informatie "stearsa".

Fiecare versiune a unei informatii medicale are o persoana responsabila pentru

continutul acelei versiuni. Persoana responsabila pentru continut poate fi un Da 5

utilizator sau o terta parte.

Fiecare modificare de statut a unei probleme de sanatate va conduce la o noua b c
a

versiune a acelei probleme de sanatate.

Istoricul complet al versiunilor unei informatii medicale poate fi afisat. Da 5

Sistemul permite colectarea datelor referitoare la o persoana de contact a b c
a

pacientului.

Sistemul este capabil sa prezinte pentru o persoana de contact a pacientului toata 5 s
a

documentatia asociata acelui pacient.

Sistemul prezinta un istoric detaliat (si contextualizat) al rezultatelor de laborator. Da 5
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ID*

G5001901.2

GS001932.1

GS001947.1

GS002175.2

GS002182.1

GS002184.1

GS002198.2

GS002211.1

GS002243.1

G5002265.1

G5002266.1

G5002268.1

GS5002269.1

G5002281.1

GS002287.1

GS002300.2

G5002307.2

GS002312.1

GS5002415.2
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Enunt
Fiecare versiune a unei informatii medicale are o data de valabilitate.
Sistemul suporta utilizarea concurentiala.

Sistemul permite accesarea informatiilor confidentiale doar de catre utilizatorii

autorizati.
Sistemul permite implementarea de privilegii si politici de gestiune a accesului.

Registrele de audit contin Tnregistrarea evenimentelor de intrare si iesire a

utilizatorilor din conturile lor.

Registrele de audit contin Tnregistrarea evenimentelor administrative de

securitate.
Tnregistrarile jurnalului de audit nu pot fi modificate.
Sistemul permite oricarui utilizator sa isi schimbe parola.

Aspectele privind serviciul de securitate si functionarea sistemului sunt bine

documentate.

Fiecare informatie medicala este asociata in mod unic si persistent unui anumit

pacient.

Fiecare versiune a unei informatii medicale este identificata in mod unic si

persistent.
Fiecare utilizator este identificat in mod unic si persistent.

Sistemul permite atribuirea drepturilor de acces la o informatie medicala (scriere,

citire, ...) tindnd cont de gradul de confidentialitate asociat acesteia.
Toate datele pacientului pot fi accesate direct din dosarul pacientului.

Sistemul face distinctia intre administratori, utilizatori privilegiati si utilizatori
obisnuiti. Administratorii atribuie privilegii si/sau drepturi de acces utilizatorilor
privilegiati si celor obisnuiti. Utilizatorii privilegiati atribuie privilegii si/sau drepturi

de acces utilizatorilor obisnuiti.
Sistemul este disponibil in limbile cerute de autoritatile de reglementare.

n cadrul sistemului, fiecare pacient si dosarul sdu de sanatate (EHR) sunt

identificati in mod unic si persistent.

Sistemul este capabil sa faca distinctia intre pacienti cu acelasi nume, prenume,

sex si data a nasterii

Sistemul permite accesul la informatii medicale tinand cont de drepturile de acces
asociate acestora, luand in considerare rolul personalului sanitar in Tngrijirea

pacientului.

Oblig. Grad**

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

Da

5

5
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ID* Enunt Oblig. Grad**
Sistemul ofera tuturor utilizatorilor listele de codificari aprobate la nivel national

GS002437.4 o ] L . ) Da 5
cu scopul de a facilita inregistrarea structurata si codificata a datelor medicale.
Tnregistrarea datelor se face o singurd data. Informatiile medicale inregistrate sunt

GS002489.2 ] . ) R o Da 5
disponibile oriunde sunt cerute in cadrul aplicatiei.
Sistemul afiseaza datele de identificare ale pacientului (nume, prenume, varsta si

GS002497.3 ] Da 5
sex) pe fiecare ecran de culegere a datelor.
Cand se prescrie un produs medicamentos, daca sistemul nu avertizeaza

GS002582.2 | utilizatorul cu privire la un anumit alergen, va afisa macar alergiile cunoscute ale Da 5
pacientului.

GS002625.1 | Sistemul permite utilizatorului sa modifice datele administrative ale pacientului. Da 5
La includerea si afisarea medicamentelor in liste sau registre, sistemul distinge

GS002638.1 ] o ) N ) Da 5
intre medicamentele actuale sau active si medicamentele administrate in trecut.
n absenta restrictiilor medico-legale, sistemul permite utilizatorului s& modifice

GS002639.1 - ] Da 5
informatii medicale.
Sistemul dispune de o functie de expirare a timpului, terminand o sesiune dupa o

GS002655.2 L ] L o Da 5
perioada configurabild de inactivitate.
Sistemul prezinta alertele clinice intr-un mod consistent, de ex. folosind culoarea

GS003787.1 ) ) o Da 5
rosie pentru rezultatele de laborator cu valori mari si/sau anormale.
O lista de medicatie prezintd cel putin urmatoarele elemente: identificarea

GS004729.2 | produsului medicamentos, data inceperii tratamentului, data ultimei prescrieri, Da 5
posologie (structurat sau ca text liber).
Sistemul permite operarea in mod de urgenta, situatie Tn care sunt suprascrise

GS002179.2 S ] o Nu 3
privilegiile si regulile de acces obisnuite.

GS002794.3 | Pentru criptarea mesajelor sistemul este conform cu cerintele nationale. Nu 3

GS003952.1  Sistemul nu afiseaza date medicale sterse, cu exceptia actiunilor de audit. Nu 4
La crearea unui EHR sistemul afiseaza un mesaj adecvat atunci cand lipseste un

GS004113.1 | ) o ] Nu 4
camp de date din cadrul setului minimal de date demografice.

Nota:

* |dentificatorii scrisi cu litere aldine apartin si setului anterior de criterii: Eurorec Seal 2008-2009.

** Criteriile cu un grad de importanta sub 5 au doar caracter de recomandare si nu fac parte din setul curent

Eurorec Seal 2010-2011

.

~
ree Acc;gs to the
EuroRec Seal

Versiunile Tn limba engleza si in alte limbi europene a criteriilor de mai sus pot fi
accesate gratuit la adresa: http://www.eurorec.org/services/seal/index.cfm
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